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Wstep

Realizujac konstytucyjne prawo kazdej osoby do ochrony Zycia prywatnego oraz postanowienia
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182 ze
zm.), jak réwniez wydane w oparciu o delegacje ustawowa rozporzadzenia wykonawcze do ww.
ustawy, w celu zastosowania Srodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrona, a w szczeg6lnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem, wprowadza sie nastepujacy zestaw
procedur, stanowiacy Instrukcje zarzadzania systemem informatycznym przetwarzajagcym dane
osobowe.

Rozdzial 1
Postanowienia ogélne

§1
[lekro¢ w Instrukgc;ji jest mowa o:

1. ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U.z 2014 r., poz. 1182 ze zm.);

2. danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwa do
zidentyfikowania jest osoba, ktérej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczeg6lnosci przez powotanie sie na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne; informacji nie uwaza sie za umozliwiajaca
okreslenie tozsamosSci osoby, jezeli wymagatloby to nadmiernych kosztéw, czasu lub
dziatan;

3. zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

4. przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych;

5. systemie informatycznym - rozumie sie przez to zespdél wspotpracujacych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

6. zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i
eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

7. usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

8. administratorze danych - rozumie sie przez to organ, jednostke organizacyjna, podmiot
lub osobe, decydujace o celach i sSrodkach przetwarzania danych osobowych;

9. administratorze systemu - rozumie sie przez to osobe zarzadzajacg systemem
informatycznym przetwarzajacym dane osobowe;

10. uzytkowniku systemu - rozumie sie przez to osobe, ktorej zostat przydzielony przez
administratora systemu indywidualny identyfikator w systemie informatycznym
w powigzaniu z niezbednymi uprawnieniami dostepowymi w tym systemie;



11. elektronicznym nos$niku - rozumie sie przez to elektroniczne urzadzenie, na ktérym
przechowuje sie dane osobowe w celu jego ponownego odtworzenia w systemie
informatycznym;

12. zgodzie osoby, ktorej dane dotycza - rozumie sie przez to o$wiadczenie woli, ktdrego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci;
zgoda moze by¢ odwotana w kazdym czasie;

13. odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wylgczeniem osoby, ktorej dane dotyczg, osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktéorym mowa w art. 31a ustawy, podmiotu, o ktérym mowa w art. 31
ustawy, organdéw panstwowych lub organéw samorzadu terytorialnego, ktéorym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem;

14. panstwie trzecim - rozumie sie przez to panstwo nienalezgce do Europejskiego Obszaru

Gospodarczego;

15. obszarze przetwarzania danych - nalezy przez to rozumie¢ wykaz budynkéw,
pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sa dane
osobowe;

16. wykazie zbiorow - nalezy przez to rozumie¢ wykaz zbioréw danych osobowych wraz ze
wskazaniem programdw zastosowanych do przetwarzania tych danych;

17. opisie struktury zbioréw - nalezy przez to rozumie¢ opis struktury zbioréw danych
wskazujgcy zawartos$¢ poszczeg6lnych pol informacyjnych i powigzania miedzy nimi;

18. opisie przeptywu danych - nalezy przez to rozumie¢ opis sposobu przeptywu danych
pomiedzy poszczegblnymi systemami informatycznymi;

19. srodkach technicznych i organizacyjnych - nalezy przez to rozumie¢ srodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych.

Rozdzial 2
Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynno$ci

§2
Uwzgledniajagc  kategorie przetwarzanych danych oraz =zagrozenia bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym, zastosowano poziom
bezpieczenstwa wysoKki.
§3
Osoba odpowiedzialng za nadawanie uprawnien w systemie informatycznym jest administrator
danych.
§4
Procedura nadawania, modyfikowania i odbierania uprawnien uzytkownikowi w systemie
informatycznym obejmuje w kolejnosci:
1. zapoznanie osoby z przepisami dotyczacymi ochrony danych osobowych oraz
procedurami bezpieczenstwa systemu informatycznego;
2. nadanie upowaznienia do przetwarzania danych osobowych oraz odebranie o§wiadczenia
o zachowaniu poufnosci danych osobowych i przestrzeganiu wewnetrznej dokumentacji
ochrony danych osobowych;
3. zwroécenie sie z wnioskiem do administratora systemu o nadanie uprawnien w systemie
informatycznym w niezbednym zakresie;



4. nadanie uprawnienia w systemie informatycznym w niezbednym zakresie, po
zweryfikowaniu przez administratora systemu tre$ci upowaznienia do przetwarzania
danych osobowych lub innej podstawy prawnej pozwalajacej na przydzielenie uprawnien;

5. modyfikacja i odbieranie uprawnien uzytkownika w systemie informatycznym zgodnie
z procedurg opisang w pkt 3-4.

§5
Procedura rejestrowania uprawnien uzytkownika w systemie informatycznym jest
przeprowadzana przez administratora tego systemu i obejmuje w kolejnosci:

1. przypisanie indywidualnego identyfikatora uzytkownika w systemie informatycznym do
konkretnej osoby, przy zapewnieniu, Ze identyfikator ten nie byl wcze$niej przydzielony
innemu uzytkownikowi, wraz z data przyznania i odebrania uprawnien;

2. przypisanie zakresu przydzielonych uprawnien w systemie informatycznym do
konkretnego identyfikatora uzytkownika.

Rozdziatl 3
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

§6
W zakresie uwierzytelniania uzytkownika w systemie informatycznym zastosowano
identyfikator i hasto.

§7
Hasto zastosowane do uwierzytelnienia uzytkownika w systemie informatycznym sktada sie z co
najmniej 8 znakéw, w tym musi zawiera¢ mate i duze litery oraz liczbe lub znak specjalny. Hasto
jest zmieniane w cyklach nie dtuzszych niz 30 dni.

§8
Zmiana hasta dokonywana jest przez uzytkownika manualnie.

§9
Hasto zastosowane do uwierzytelnienia administratora systemu w systemie informatycznym
sktada sie z co najmniej 8 znakéw, w tym musi zawiera¢ mate i duze litery oraz liczbe lub znak
specjalny. Kazdorazowe uzycie konta administratora systemu jest odnotowywane w tym
systemie w formie logéw dostepowych. Hasto jest zmieniane w cyklach nie dluzszych niz 6
miesiecy.

§10
Uzytkownicy systeméw informatycznych sg zapoznawani z zagrozeniami wynikajacymi ze
stosowania haset jako formy ich uwierzytelniania w systemie informatycznym.

Rozdzial 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy uzytkownikow
systemu informatycznego

§11
Przed rozpoczeciem pracy w systemie informatycznym uzytkownik weryfikuje bezpieczenstwo
treSci wysSwietlanych na ekranie ze wzgledu na przebywanie os6b nieupowaznionych
w obszarze przetwarzania.

§12
Przed przerwaniem pracy w systemie informatycznym i tymczasowym odejSciem od punktu
dostepowego systemu informatycznego uzytkownik blokuje swoj dostep poprzez manualne
uruchomienie wygaszacza ekranu chronionego hastem.



§13
Po zakonczeniu pracy w systemie informatycznym uzytkownik zamyka system informatyczny,
do ktérego ma dostep.

Rozdzial 5
Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania

§14
Kopie zapasowe danych s3 tworzone z centralnego zasobu (serwera plikéw) w nastepujacych
cyklach: kopia catosciowa wykonywana raz w miesigcu.

§15
W przypadku zuzycia lub uszkodzenia no$nika zewnetrznego lub elektronicznego, na ktérym
tworzone sg kopie zapasowe, nalezy uszkodzony nosnik zutylizowa¢ w spos6b uniemozliwiajgcy
odczytanie danych na nim zawartych.

Rozdzial 6
Sposodb, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe

§16
W  przypadku Kkorzystania z elektronicznych no$nikow zawierajacych dane osobowe,
w szczegOlnosci takich jak ptytki CD/DVD/BR, Pendrive, Karty SD, zewnetrzne dyski twarde,
taSmy magnetyczne, sg one przechowywane w spos6b uniemozliwiajacy do nich dostep osobom
nieupowaznionym.

§17
W celu usuniecia danych osobowych z elektronicznego nos$nika danych uzytkownicy stosuja
metode trzykrotnego nadpisania pelnej zawartosci no$nika danymi niezawierajacymi danych
osobowych.

§18
W przypadku zuzycia lub uszkodzenia elektronicznego nosnika zawierajacego kopie zapasowe,
w celu jego utylizacji uszkadza sie go mechanicznie w taki sposéb, aby odtworzenie danych byto
niemozliwe.

Rozdzial 7
Sposdb zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§19

W systemie informatycznym zostalo zainstalowane automatycznie aktualizujgce sie
oprogramowanie antywirusowe: Eset NOD 32.



§20

Na styku sieci wewnetrznej z siecia publiczng zastosowano zapore ogniowg: systemowa
w ramach programu antywirusowego Eset NOD 32 oraz zapora na routerze TP-Link.

§21

Uzytkownicy systemu niezwlocznie informujag administratora systemu o zagrozeniach
monitowanych przez oprogramowanie antywirusowe.

Rozdzial 8
Sposdb odnotowania informacji o odbiorcach danych, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia

§22
Administrator danych udostepnia dane odbiorcom danych samodzielnie tj. z pominieciem
przyznawania dostepu odbiorcom danych do systemu informatycznego administratora danych.

Rozdzial 9
Procedury wykonywania przegladéw i konserwacji systemow oraz no$nikow
informacji stuzacych do przetwarzania danych osobowych

§23
Administrator systemu informatycznego prowadzi okresowe przeglady systemu
informatycznego w celu okre$lania ich poziomu sprawnos$ci, bioragc pod uwage racjonalne
wykorzystanie sprzetu oraz bezpieczenstwo danych przetwarzanych z jego wykorzystaniem.

§24
Administrator systemu przeprowadza ww. przeglad nie rzadziej niz raz na 5 lat.

§25
W przypadku konieczno$ci dokonania naprawy elementu infrastruktury systemu
informatycznego przez osobe nieupowazniong (np. zewnetrzny serwis informatyczny), wszelkie
czynnosci dokonywane s3 pod bezposrednim nadzorem oséb upowaznionych.

Rozdzial 10
Postanowienia koncowe

§ 26
Wszelkie zasady opisane w niniejszej Instrukcji sg przestrzegane przez uzytkownikéw
i administratoréw systeméw ze szczeg6élnym uwzglednieniem dobra oséb, ktérych dane te
dotycza.

§27
Instrukcja obowigzuje od dnia jej zatwierdzenia przez administratora danych.



