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Wstep

Zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.Z 2014 r., poz.
1182 ze zm.), art. 36 w/w ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
administrator danych osobowych zobowigzany jest do zapewnienia ochrony przetwarzanych
danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Jako$¢ zapewnianej ochrony powinna by¢ odpowiednia do
zagrozen oraz kategorii danych nig objetych. Ponadto zgodnie z art. 38 ustawy administrator
danych zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo
zostaly do zbioru wprowadzone oraz komu s3 przekazywane. Biorgc pod uwage te
konstytucyjne i ustawowe obowigzki wprowadzamy nastepujacy zestaw procedur i rozwigzan,
stanowiacy Polityke bezpieczenistwa przetwarzania danych osobowych niniejszego Sklepu
internetowego.

Rozdzial 1
Postanowienia og6lne

§1
[lekro¢ w Polityce bezpieczenstwa jest mowa o:

1. ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.z 2014 r., poz. 1182 ze zm.);

2. danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwa do zidentyfikowania jest osoba,
ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnos$ci przez powotanie
si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne; informacji nie
uwaza si¢ za umozliwiajaca okres§lenie tozsamosci osoby, jezeli wymagaloby to nadmiernych
kosztow, czasu lub dziatan;

3. zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
0 charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

4. przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

5. systemie informatycznym — rozumie si¢ przez to zespot wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

6. zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

7. usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamo$ci osoby, ktorej dane dotycza;

8. administratorze danych — rozumie sie¢ przez to organ, jednostke organizacyjng, podmiot lub
osobg, decydujace o celach i srodkach przetwarzania danych osobowych;

9. zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktorego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z os$wiadczenia woli o innej tresci; zgoda moze by¢
odwotana w kazdym czasie;



10.

11.

12.

13.

14.

15.

16.

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem osoby, ktorej dane dotycza, osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktorym mowa w art. 31a ustawy, podmiotu, o ktorym mowa w art. 31 ustawy,
organow panstwowych lub organow samorzadu terytorialnego, ktorym dane sa udostgpniane w
zwigzku z prowadzonym postgpowaniem;

panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru
Gospodarczego;

obszarze przetwarzania danych — nalezy przez to rozumie¢ wykaz budynkow, pomieszczen
lub czegsci pomieszezen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe;

wykazie zbioréw — nalezy przez to rozumie¢ wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych;

opisie struktury zbiorow — nalezy przez to rozumie¢ opis struktury zbiorow danych
wskazujacy zawarto$¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi;

opisie przeplywu danych — nalezy przez to rozumieé¢ opis sposobu przeptywu danych
pomigdzy poszczegdlnymi systemami informatycznymi;

srodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ $rodki techniczne
i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci 1 rozliczalnosci
przetwarzanych danych osobowych.

Rozdzial 2
Administrator danych

§2

Administrator danych jest zobowigzany w szczegdlnosci do:

1.

© N s

opracowania i wdrozenia Polityki bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcji zarzadzania systemem informatycznym przetwarzajacym dane osobowe;
wydawania i anulowania upowaznienia do przetwarzania danych osobowych osobom,
ktére majg te dane przetwarzac (zatacznik nr 1);

prowadzenia wykazu o0s6b upowaznionych do przetwarzania danych osobowych
(zatacznik nr 2);

prowadzenia wykazu obszaréw przetwarzania (zatgcznik nr 3);

prowadzenia wykazu zbioréw danych osobowych (zatgcznik nr 4);

prowadzenie opisu struktury zbioréw (zatacznik nr 5);

prowadzenia opisu sposobu przeptywu danych (zatacznik nr 6);

zglaszania Generalnemu Inspektorowi Danych Osobowych (GIODO) zbioréw danych
podlegajacych rejestracji.

Rozdzial 3
SrodKki techniczne i organizacyjne

§3

W celu ochrony danych spetniono wymogi, o ktérych mowa w art. 36-39 ustawy:

a)

b)

c)
d)

e)

administrator danych sam wykonuje czynno$ci administratora bezpieczenstwa
informacji;

do przetwarzania danych zostaly dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez administratora danych

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych;
zostata opracowana i wdrozona Polityka bezpieczenstwa;

zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym.



§4

W celu ochrony danych osobowych stosuje sie nastepujace Ssrodki ochrony fizycznej danych
osobowych:
a) zbiory danych osobowych przechowywane sg w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi),
b) pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych, wyposazone sg w
system alarmowy przeciwwlamaniowy,
c) dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych,
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych,
d) zbiory danych osobowych w formie papierowej przechowywane sg w zamknietym sejfie
lub kasie pancerne;j,
e) kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w
zamknietym sejfie lub kasie pancernej,
f) pomieszczenia, w ktérych przetwarzane s3 zbiory danych osobowych, zabezpieczone s3
przed skutkami pozaru za pomocg wolnostojgcej gasnicy,
g) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow.

§5
W celu ochrony danych osobowych stosuje sie nastepujace Srodki sprzetowe infrastruktury
informatycznej i telekomunikacyjnej:

a) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe,
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

b) zastosowano S$rodki uniemozliwiajgce wykonanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych,

c) zastosowano Srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojanskie, rootkity;

d) uzyto systemu Firewall do ochrony dostepu do sieci komputerowe;.

§6
W celu ochrony danych osobowych stosuje sie nastepujace srodki ochrony w ramach narzedzi
programowych i baz danych:
a) dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,
b) zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru
danych osobowych,
c) zainstalowano wygaszacze ekran6w na stanowiskach, na ktérych przetwarzane sg dane
osobowe,
d) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywno$ci
pracy uzytkownika.

§7

W celu ochrony danych osobowych stosuje sie nastepujace $rodki organizacyjne:
a) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;
b) osoby zatrudnione przy przetwarzaniu danych osobowych zostaty przeszkolone w
zakresie stosowanych zabezpieczen systemu informatycznego;



c) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

d) monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione sg
w sposOb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

Rozdzial 4
Postanowienia koncowe

§8

Wszelkie zasady opisane w Polityce bezpieczenistwa sg przestrzegane przez osoby upowaznione
do przetwarzania danych osobowych ze szczegélnym uwzglednieniem dobra oséb, ktérych dane
te dotycza.

§9

Administrator danych moze powierzy¢ przetwarzanie danych innemu podmiotowi, w drodze
umowy zawartej na piSmie. Podmiot ten moze przetwarza¢ dane wylacznie w zakresie i celu
przewidzianym w umowie oraz jest obowigzany przed rozpoczeciem przetwarzania danych
podja¢ srodki zabezpieczajace zbiér danych, o ktérych mowa w art. 36-39 ustawy, oraz spelnic
wymagania okreslone w przepisach, o ktérych mowa w art. 39a ustawy. W zakresie
przestrzegania tych przepisow podmiot ponosi odpowiedzialno$¢ jak administrator danych.
W przypadkach, o ktérych mowa powyzej, odpowiedzialno$¢ za przestrzeganie przepisow
ustawy spoczywa na administratorze danych, co nie wytacza odpowiedzialno$ci podmiotu, ktéry
zawart umowe, za przetwarzanie danych niezgodnie z t3 umowa.

§10

Polityka bezpieczenstwa obowigzuje od dnia jej zatwierdzenia przez administratora danych.



Zalacznik nr 1

UPOWAZNIENIE
do przetwarzania danych osobowych
w systemie informatycznym lub w zbiorze w wersji papierowej

Z dniem .....oenienneenne upowazniam Panig/Pana ... s s
(nalezy poda¢ imie i nazwisko osoby upowaznionej)

a) do obslugi systemu informatyCZnego W ...t sssess s sssssssssssssssssans
(nalezy poda¢ nazwe administratora danych)

w zakresie zgodnym z przydzielonymi uprawnieniami dostepowymi do systemoéw
informatycznych;

b) do obshugi ZDIOTOW dAnYCh ...ttt bbb
(nalezy poda¢ nazwe administratora danych)

w wersji papierowej w zakresie zgodnym z zakresem obowigzkéw stuzbowych lub
zobowigzan umownych.

Zobowigzuje Panig/Pana do przestrzegania przepiséw dotyczacych ochrony danych osobowych
oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,Polityki
bezpieczenstwa” oraz ,Instrukcji zarzgdzania”.

Niniejsze upowaznienie traci moc najpdzniej z dniem odwotania, rozwigzania lub wygasniecia
umowy o prace, umowy zlecenia, umowy o dzieto lub innego stosunku prawnego.

miejscowos¢, data podpis w imieniu administratora danych

OSWIADCZENIE

Oswiadczam, iz zostalam/em zapoznana/y z przepisami dotyczacymi ochrony danych
osobowych, w szczeg6lnosci ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2014 r.,, poz. 1182 ze zm.), wydanymi na jej podstawie aktami wykonawczymi oraz
wprowadzonymi i wdrozonymi do stosowania przez administratora danych ,Polityka
bezpieczenstwa” oraz ,Instrukcjg zarzadzania”.

Zobowiazuje sie do:

- zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w
zwigzku z wykonywaniem zobowigzan umownych lub obowigzkéw pracowniczych,

- niewykorzystywania danych osobowych w celach pozastuzbowych i pozaumownych o ile
nie sg one jawne,

- zachowania w tajemnicy sposobow zabezpieczenia danych osobowych, o ile nie sg one

jawne,

- korzystania ze sprzetu IT oraz oprogramowania wylacznie w zwigzku z wykonywaniem
obowigzkéw pracowniczych lub zobowigzan umownych,

- wykorzystywania jedynie legalnego oprogramowania pochodzacego od administratora
danych osobowych,



- nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacjag ochrony danych
osobowych,

- korzystania z urzadzen przenosnych zgodnie z dokumentacja ochrony danych osobowych.

Przyjmuje do wiadomosci, iZ postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez administratora danych osobowych za ciezkie naruszenie obowigzkéw
pracowniczych lub zobowigzan umownych w rozumieniu przepiséw prawa lub za naruszenie
przepisow karnych ww. ustawy o ochronie danych osobowych.

podpis osoby upowaznionej



WYKAZ 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik nr 2

. . Data Lokalizacja
Identyfikator w Wersi Wersja D dani debrani ,
L N isko i Imie uzvtk ik temi ersja lektroni ata nadania odebrania podaé
p- azwisko i Imie uzytkownika systemie apierowa | clektromicz | snienia | upowaznieni | st ko lub
informatycznym pap na P P Stanowisko i
a miejsce pracy
1. Tak / Nie Tak / Nie
2. Tak / Nie Tak / Nie
3.
4.

Dane aktualne Na dZIieN: . sesessssssessssesssssssseassees

Podpis w imieniu administratora danych: ...



WYKAZ OBSZAROW PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik nr 3

SrodKi sprzetowe . i
” . . Srodki ochrony w ramach
S Srodki ochrony infrastruktury . , . . .
Lp. Lokalizacja . . . . narzedzi programowych Srodki organizacyjne
fizycznej danych informatycznej .
. " i i baz danych
i telekomunikacyjnej
1. |91-229 todz DZ, SA, SM, KP, KZP, |IH, AUT, ANW, FW PIH, PZH, WYG, BLOK, 0Z, SZ, OP, PE
ul. Aleksandrowska 179 PPOZ, NIS
2.
3.
Legenda:

Skroty oznaczenia Srodkow ochrony fizycznej danych:
DZ - drzwi zwykte (niewzmacniane, nieprzeciwpozarowe)

DO - drzwi o podwyzszonej odpornoéci ogniowej >= 30 min.

DW - drzwi o podwyZszonej odpornosci na wtamanie - drzwi klasy C
KR - okna zabezpieczone s3 za pomocg krat, rolet lub folii antywtamaniowej
SA - system alarmowy przeciwwlamaniowy

SK - system kontroli dostepu

SM - system monitoringu z zastosowaniem kamer przemystowych
SO - obszar nadzorowany przez stuzbe ochrony
SC - obszar nadzorowany przez stuzbe ochrony (catodobowo)

ZS - zamknieta niemetalowa szafa
ZM - zamknieta metalowa szafa




KP - zamKkniety sejf lub kasa pancerna

KZS - kopia zapasowa przechowywana w zamknietej niemetalowej szafie

KZM - kopia zapasowa przechowywana w zamKknietej metalowej szafie

KZP - kopia zapasowa przechowywana w zamknietym sejfie lub kasie pancernej
KT - dane przechowywane w kancelarii tajnej

PPOZ - system przeciwpozarowy i/lub wolno stojgca gasnica

NIS - niszczarki do dokumentéw

Skroty oznaczenia Srodkéw sprzetowych infrastruktury informatycznej i telekomunikacyjnej:
SL - komputery potaczone z lokalng siecig komputerowa

UPS - zastosowano UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczna

BIOS - zastosowano hasto BIOS

[H - zastosowano identyfikator uzytkownika oraz hasto

TOK - zastosowano karty procesorowe oraz kod PIN lub token

BIO - zastosowano uwierzytelnienie z wykorzystaniem technologii biometrycznej

AUT - zastosowano $rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii

HZ - zastosowano systemowe mechanizmy wymuszajace okresowa zmiane haset

RD - zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych

KRT - zastosowano $rodki kryptograficznej ochrony danych w teletransmisji

UT - zastosowano mechanizm uwierzytelnienia przy dostepie do srodkéw teletransmisji

CALL - zastosowano procedure oddzwonienia (callback) przy transmisji za posrednictwem modemu
MD - zastosowano macierz dyskowg

ANW - zastosowano program antywirusowy

FW - zastosowano system Firewall przy dostepie do sieci komputerowej

IDS - zastosowano system IDS/IPS

Skroéty oznaczenia sSrodkéw ochrony w ramach narzedzi programowych i baz danych:
RE] - zastosowano rejestracje zmian wykonywanych na poszczeg6lnych elementach zbioru
DOS - okreslono prawa dostepu do wskazanego zakresu danych

PIH - zastosowano identyfikator uzytkownika oraz hasta
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PTOK - zastosowano karty procesorowe oraz kod PIN lub token

PBIO - zastosowano technologie biometryczna

PRD - zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych

PZH - zastosowano okresowg zmiane haset dostepu

PKRY - zastosowano kryptograficzne $rodki ochrony danych

WYG - zainstalowano wygaszacze ekranéw

BLOK - zastosowano automatyczng blokade dostepu w przypadku dtuzszej nieaktywnosci pracy uzytkownika

Skroty oznaczenia srodkow organizacyjnych:

0Z - osoby upowaznione zostaty zaznajomione z przepisami o ochronie danych

SZ - osoby upowaznione zostaty przeszkolone z zabezpieczen systemu informatycznego
OP - osoby upowaznione zostaty zobowigzane do zachowania danych w poufnosci

PE - zastosowano polityke czystego ekranu

KZ - kopia zapasowa danych jest przechowywana w innym pomieszczeniu niz oryginat

Dane aktualne Na dZien: ... sesssseesse s Podpis w imieniu administratora danych: ...
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WYKAZ ZBIOROW DANYCH OSOBOWYCH

Zatacznik nr 4

Reiestracia Podstawa prawna przetwarzania
Lp. Nazwa zbioru danych Program przetwarzajacy J ) Lokalizacja danych
w GIODO .
w zbiorze
1. |[WWW.KOMINKINABIOPALIWO.PL |MAGNETO, Tak 91-229 todz Zgoda osoby ktdrej dane dotyczg; art.
- SKLEP INTERNETOWY ALLEGRO ul. Aleksandrowska 179 | 23 ust. 1 pkt ustawy o ochronie
! danych osobowych; art. 23 ust. 1 pkt.
INFAKT, 5 ustawy o ochronie danych
PAYU osobowych
2. | WWW.KOMINKINABIOPALIWO.PL | PROGRAM DO WYSYLKII Tak 91-229 todz Zgoda osoby ktérej dane dotyczq
- NEWSLETTER WIADOMOSCI E-MAIL ul. Aleksandrowska 179

Dane aktualne na dzien: ...
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Podpis w imieniu administratora danych: ...

Zatgcznik nr 5




OPIS STRUKTURY ZBIOROW

Nazwa zbioru danych pz:’]\)lieerrstl)iva infof'}s;i;}(l:zny Zawarto$¢ pol informacyjnych i powigzania pomiedzy nimi

WWW.KOMINKINABIOPALIWO.PL Tak Tak dane adresowe klienta: [identyfikator Kklienta, imie, nazwisko, adres (kod

— SKLEP INTERNETOWY pocztowy, miejscowos¢, ulica, nr domu/mieszkania), nazwa i siedizba firmy,
nuemr identyfikacji podatkowej (NIP), adres e-mail, telefon] + zaméwienia
Klienta: [identyfikator zamowienia, ilo$¢ towaru, warto$¢ zamoéwienia, data
zamoéwienia, data odbioru] + sprzedawane towary: [identyfikator towaru,
numer katalogowy, nazwa towaru, nazwa producenta]

WWW.KOMINKINABIOPALIWO.PL - |Nie Tak dane adresowe Klienta: [adres e-mail]

NEWSLETTER

Dane aktualne Na dZi€N: ...rcecseseseessssesessssssssssssssssesesesesessssaens
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Podpis w imieniu administratora danych: ...

Zatgcznik nr 6



OPIS SPOSOBU PRZEPLYWU DANYCH

System (Modul) A System (Modul) B Kierunel;g;lz)ﬁ[xyyz\lllu danych Sposob %Zf)(fgvlfyl:;iﬁ danych
MAGNETO ALLEGRO JEDNOKIERUNKOWO MANUALNIE
MAGNET INFAKT JEDNOKIERUNKOWO MANUALNIE
ALEGRO PAYU DWUKIERUNKOWO AUTOMATYCZNIE
Dane aktualne na dZien: ... ssseesnas Podpis w imieniu administratora danych.........cc.ccceevieiinncns
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